KONTROLLUTVALGETINESODDEN KOMMUNE

PROTOKOLL

fra motet den 25. januar 2012 ki 17.15 — k1 20.00 i kantinen pd Varden

Til stede: @ivind Stenbek (leder)
Astrid Driva Redsand
Martin Apenes
Arne Maus
Forfall: Aud Lise Norheim
Fra kommuneadministrasjonen: Réadmann Per Grimstad (sak 02/12 )

Okonomisjef Arve Ruud (sak 02/12 )

Fra sekretariatet: Jan T. Lekken

Fra Follo distriktsrevisjon: Revisjonssjef Steinar Neby

Vedtak:
Sak 01/12
Innstilling:
Vedtak:

Sak 62/12

[nnstilling:

Behandling:

Vedtak:

Forvaltningsrevisor Even Tveter
Innkalling og dagsorden ble enstemmig vedtatt.
Protokol! fra motet den 9. desember 2011
Protokollen fra motet den 14. desember 2011 vedtas.
Innstillingen ble enstemmig vedtatt

Dialog med rddmannen

Dialogen med rddmannen tas til orientering. .

Radmannen har selv vaert medlem av et kontrollutvalg, Han ga uttrykk for
respekt og forventinger til utvalgets arbeidet. Han stér til disposisjon for 4 lage
redegjorelser om saker nér utvalget ber om det. Idiskusjonen ble det spurt om
omorganiseringen av kommunen vil le medfore gkte lennsutgifter og
rddmannen redegjorde for det pdgdende arbeidet med bl.a. disse spersmélene
og som en ikke er i mél med ennd. Fra administrasjonen ble det ogsa svait at
en ikke ser at det i innevaerende ekonomiplanperiode er rom for store,
okonomiske satsinger. Kommunens forberedelser til samhandlingsreformen ble
ogsa berert, Rddmannen var bedt om 4 gi signaler om
forvaltningsrevisjonsprosjekter og han mente “myk”-sektor, for eksempel.
barnevernet kunne vere interessant som tema.

Innstillingen ble enstemmig vedtatt.




Sak 03/12

Innstilling:

Forvaltningsrevisjonsrapport om informasjonssikkerhet og IT-drift

1. Kontrollutvalget tar forvaltningsrevisjonsrapporten om Informasjonssikkerhet og IT-
drift i Nesodden kommune til etterretning.

2. Rapporten oversendes kommunestyret med folgende forslag til vedtak:

1. Kommunestyret tar forvaltningsrevisjonsrapporten om informasjonssikkerhet
og IT-drift i Nesodden kommune til etterretning,
2. Kommunestyret stetter rapportens anbefalinger:

Behandling:

1. Sikkerhetsmal og sikkerhetsstrategi bor oppdateres og kommunen bor
sarge for at disse jevnlig blir oppdatert.

2. IT-strategi og mal for IT-drift i kommunen bor oppdateres og
revideres.

3. Beredskapsplaner i IKT-seksjonen for hdandtering av alvorlige
hendelser bor utarbeides.

4. Innfore rutine om a kontrollere gitte tilganger i kommunens

Jfagsystemer jevnlig der dette ikke gjores i dag.
5. Sikkerhetsrevisjon og uanmeldte sikkerhetskontroller bor
giennomfores jevnlig,
6. Egenkontroller bor gjennomfores drlig. Nytt kontrollskjema bor
Jorankres hos avdelingslederne.
7. Oversikt over personregistre bor kvalitetssikres og kommunen md
sorge for at det blir sendt soknader og meldinger til Datatilsynet i
henhold til kapittel 6 i Personopplysningsloven.
8. Sikkerhetsansvarlig bor ha komplelte kopier av soknader og
meldinger til Datatilsynet. 1 tillegg anbefales at interne rollefordeling
mot Datatilsynet avkiares.
9. Forventninger og krav til drifisstabilitet og oppetid bor avklares
med de respektive avdelinger, samt at logging av nedetid bor vurderes.
10. Helpdesk-funksjonen og kapasiteten i IKT-seksjonen bor vurderes.

3. Kommunestyret ber rddmannen folge opp anbefalingene og melde
tilbake til kontrollutvalget om oppfelgingen innen seks méneder.
Kontrollutvalget rapporterer deretter til kommunestyret.

P& spersmél svarte revisjonen at den antok at Nesodden trolig ikke er
dérligere stilt pa it-omradet enn de andre Follo-kommunene. Det ble pekt pa
at svikt i kommunens it-system kan fa alvorlige konsekvenser for ble
lokalsamfunnet og for uisatte brukergrupper. Eksempler fra andre Follo-
kommuner viser at it-systemet kan falle ut for en lengre periode.
Opprettholding av god sikkerhet og hey standard pé disse tjenestene krever
tilstrekklig med resswrser og fortlepende opplering av alle involverte. Det var
enighet om at behovet for tilstrekkelig med ressurser og opplering skal
understrekes i utvalgets innstilling. Et medlem pekte pé at sparsmélet om




kommunen har et moderne datasystem tilpasset kommunens behov er viktig,
men dette temaet faller utenfor rammene for dagens rapport.

Vedtak:

1. Kontrollutvalget tar forvaliningsrevisjonsrapporten om Informasjonssikkerhet
og IT-drift i Nesodden kommune til etterretning.

2. Rapporten oversendes kommunestyret med folgende forslag til vedtak:

1. Kommunestyret tar forvaltningsrevisjonsrappotten om
informasjonssikkerhet og IT-drift i Nesodden kommune til etterretning.

2. Kommunestyret vil understreke den betydningen som et sikkert og godt
IT-system har for alle deler av kommunens drift, Kommunestyret statter
rapportens anbefalinger:

1. Sikkerhetsmdl og sikkerhetsstrategi bor oppdateres og kommunen
bor sorge for at disse jevnlig blir oppdatert.

2. IT-strategi og mdl for IT-drift i kommunen bor oppdateres og
revideres.

3. Beredskapsplaner i IKT-seksjonen for héindtering av alvorlige
hendelser bor utarbeides.

4. Innfore rutine om a kontrollere gitte tilganger i komnninens

Sfuagsystemer jevnlig der dette ikke gjores i dag.
5. Sikkerhetsrevisjon og uanmeldte sikkerhetskontroller bor
glennomfores jevnlig.
6. Egenkontroller bar giennomfores driig. Nyit kontrollskjema bov
Jforankres hos avdelingslederne.
7. Oversikt over personregisire bor kvalitetssikres og kommunen md
sorge for at det blir sendt seknader og meldinger til Datatilsynet i
henhold til kapittel 6 i Personopplysningsloven.
8. Sikkerhetsansvarlig bor ha komplette kopier av soknader og
meldinger til Datatilsynet. 1 tillegg anbefoles at interne rollefordeling
mot Datatiisynet avklares.
9. Forventninger og krav til drifisstabilitet og oppetid bor avklares
med de respektive avdelinger, samt at logging av nedetid bar vurderes.
10. Helpdesk-funksjonen og kapasiteten i IKT-seksjonen bar vurderes.

I tillegg vil kommunestyret understreke behovet for at arbeidet med IT i
kommunens sikres tilstrekklig med ressurser og at de ansette gis
fortlopende opplering og oppdatering,

3. Kommunestyret ber rdidmannen fulge opp anbefalingene og melde
tilbake til kontrollutvalget om oppflgingen innen seks maneder.
Kontrollutvalget rapporterer deretter til kommunestyret.




Sak 04/12
Innstilling:
Vedtak:
Sak 05/12

Innstilling;

Behandling:

Vedtak:

Sak 06/12
Innstilling:

Behandling;

Vedtak:
Sak 07/12
Innstilling:

Behandling:

Vedtak:

Oppfelgingen av rapporter vedr. kommunens innkjop
Kontrollutvalget tar saken til orientering.

Innstilingen ble enstemmig vedtatt.

Kontrollutvalgets Arsrapport for 2011

Kontrollutvalgets arsrapport for 2011 vedtas.

Ar(slrallzporten for 2011 oversendes kommunestyret med folgende forslag til

vedtak:

Kommunestyret tar kontrollutvalgets arsrapport for 2011 til orientering.

Det ble opplyst at utvalgslederen fram til valget, Hans Petter Andresen,
hadde fatt anledning til & gi merknader til forslaget.

Innstillingen ble enstemmig vedtatt.

Revisjonens rapport pr. 31L.10.2011
Kontrollutvalget tar revisjonsrapporten pr. 31.10.2011 til orientering.

Medgétte timer til forvaltningsrevisjon ble etterlyst og revisjonensa de vil
legge fram dette,

Innstillingen ble enstemmig vedtatt.

Valg av forvaltningsrevisjonsprosjekt 2012
Saken ble lagt fram uten innstilling.
Det var enighet i utvalget om at denne gang ber kommunens arbeid
overfor utsatte grupper av barn prioriteres. Utvalget mente barnevernet
peker seg ut og ulike deler av dette kan vare aktuelle for
forvaltningsrevisjon,
Utvalget er innstilt pa & velge barnevernet som tema for

forvaltningsrevisjonen i 2012 og ber sekretariatet utarbeide noen
alternative forslag til mal og problemstillinger.




Sak 08/12 Orienteringer
Innstilling:  Orienteringssakene tas til orientering.

Vedtak: Innstillingen ble enstemmig vedtatt.

Nesoddtangen, den 7. mars 2012

@ivind Stenbek Arne Maus
Leder Nestleder




